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UNIVERSITA' AGRARIA DI TARQUINIA
Provincia di Viterbo

Verbale di deliberazione della Giunta Esecutiva
n.8 del 28 gennaio 20t9

O G G E T T O: Adozione in via propositiva del Regolamento di attuazione del

Regolamento UE 2016/679 relativo alla protezione delle persone fisiche con riguardo al

trattanento dei dati personali.

L'anno duemiladiciannove, addì ventotto del mese di gennaio, alle ore 17,30 nella

sala delle adunanze, previa l'osservanza delle relative norne, sono stati oggi convocati a

seduta i componenti della Giunta Esecutiva, Signori:

1. BORZACCHI Sergio Presidente

2. CECCARINI Stefania Assessore

3. GUAzuSCO Matco Assessore

4. TOSONI Albefo Assessore

All'appello nominale risultaro tutti presenti.

Partecipa il Segretario Dott. Rossano CEA che redige il verbale di seduta. Essendo

legale il nurnero degli intervenuti, il Presidente Sergio BOMACCHI prosegue la seduta per

la trattazione dell'oggetto sopra indicato.



Il Presiclente soÍtopone al[ approyazione la seguente proposta di deliherazione presenlata dal Ra.\po Mbile del

Ser")ízìo Finanzidrio Ulfcio IIRP

Oggetto. Adozione in yia propositir)a del Regolamento di attuuzione del Regolamento UE 2016/ó79

relaliro 4ll4 protezione alelle pehone lisiche con riguardo . lrallamenk, dei dalí personali

LA GIUNTA ESECUTIVA

RICHIAMATO I'aft. 42, comma 2, lett. a), D.Lgs. l8 agosto 2000 n.267;

PRESO ATTO CHE:

- il Parlanrento europeo ed il Consiglio ìn dala 27.4.2016 hanno approvaro il Regolanrenlo UE 679/2016

(GDPR - General Data Prolection Regulation) relativo alla protezione deìle persone fìsiche con

riguardo aì trattamento dei dati personali, nonché alla Iibera circolazione di talì dati, che abroga la

direttiva 95/46lCE e che ùrira a garanrire una disciplina uniforme ed orÌo8enea in tutto il lenilorio

dell'UnioDe europea;

- il testo. pubblicato nclla Gazzetta Ufficìale dell'tjnìone Europ€a (GUUE) il 4 maggio 2016. è diventalo

definitivarnente applicabile in via diretta in tutti i Paesi UÈ a partire dal 25 maggio 201E, dopo un

periodo di transizione di due anni, in quanto non richiede alcuna fornra di legislazione applicatìva o

atluaîiva da parte degli stati membri;

- il Garante per ìa pdezione dei dati personali ha emanato una Guida all'appììcazione deì Regolamento

europeo iD materia di protezione dei dati personali che intende oifrirc un panorama deìle principali

problemaliche che i soggetli pubbìicì, oltre alle imprese. dovranùo tenere presenti in vista dclla picna

appìicazione deÌ Regolamento. prevista il 25 maggio 2018;

-ai sensi dell'art. l3dellaLeggen. 163/20l7il Coverno è stalo delegalo ad adottare. entro sei nìesi dalla

sua entrata in vigore, uno o piir decreti legislativi al fìne di adeguare il quadro normativo nazionale

aìle disposizioni del Regolîmento (UF,) 20161679 dcì 27 aprilc 2016 dì chetra(irsi:

RILEVATO CHEI

- le norme introdotte dal Regolarnento UE 20161679 si traducono in obblighi organizzativi. documentali

c tecnici che tutÌi i Titolari del trattamen(o dei dati pcrsonali dcvono. fin da subito. considerarc e tenerc

presenti per consentire la piena e consapevole applicazione dcl nuovo quadro nor ativo in materia di

privacy eDtro il 25 maggio 201{ì:

- appare nccessario cd oppofuno stabilire nìodalità organizzative. misure procedinentali e regole di

dettaglio. finalizzate anche ad omogencizzare quesliorìi inlerpretalìve. che pefmettano a questo Ente di

poter agire con adeguata funzionalìtà ed effrcacia nell'attuazione delle disposizioni introdotte dal nuovo

Regoìameìrto UE:
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VISTO lo schema di Regolantento allegato. redaÌlo dal Responsabile del Scrvizio fìnanziario in

collaborazione con il dott. Bcllo Angeìo. espcfo in nraterìa. chc sentito per ìc vic brevi si è dichiaralo

disponibile all'assìstenza ìrelìa rcdazione dei documenli necessari per un inlpofo di € 600,00 iva compresa;

RITENUTO pertanto oppotuno procedere all'adozione in via propositiva pcr pcrmerere a quesra

amministrazione di provvedere all'approvazione da parte del Consiglio di Amminislrazione del Regolamento

uE 2016/679

Acquisito il parere favorevole in ordine alla regolarità tecnica reso ai sensi dell'an.;19 comma I del D. Lgs.

18.08.2000 n.267, corìe modiJìcato dall'art. 3 comìna I letr. B della Legge 7.12.2012 n.213 dal responsabile del

Servizio interessato:

Acquisito il parere fàvorevole in ordine alla regolarità conlabiìe reso ai sensi c per glicllètli dell'art.49 cornrna I

del D. Lgs. 18.08.2000 n.267 corne modificato dall'art. I comma I ìett. lJ della Legge 7.12.2012 n.2ll dal

responsabile del Servìzio interessalo che rileva che il provvedìmenlo non compoÍa rifl€ssi direttì sulla sìtuazione

lìnanziaria dell' Ente;

Vistil

ìo Statuto vigenleì

ìl Regolamento UE 679/2016 (CDPR - Gcneral Data Proteclìon Regulation)l

DELIRIRA
Le molit'aa,ioni di cui in pîemessa si inlendono qui ripotlale e lroscrilîe sì do lomare pule integnnte ed

c$enziale del presenle h)

Adottare in via propositila il Regolamenlo attuativo dcl Regolamenlo UE 2016/679 in materia di

prolczione dati personali, che consla di n. II arlicoli e n. I schede che vicne allegato al presente

atto per costituirne parte inlegrante e sostanziale: restano lèrrne le misure di sicurezza

attualmente prcvisle per i trallamenti di dati sensibili per finalilà di riìevante interesse pubblico

nel rispetto degli specilìci regolamenti attualivi (ex arn.20 e 22. D.t,gs. n. 193/2006)ì

- Sottoporre all'approvazione deì Consiglìo di Amn;nistrazìone il Regol^mento attuativo dcì

Regolamento UE 20ì6/679 ;n materiadi prolezione dati personali:

Afiidare l'incarico di collabofazioDe al Dott. Bello Angelo, espefo in naleria, dichi.lratosi disponibile

per la somma di € 600.00 IVA compresa. inrpo(o a carico del bilancio 2019 da ìmpulare al capilolo

I800 L I L l. l03 -'Spese pcrilali-'r

Dare atto che con successivi prcvvedimenli, adoltati dai soggelli competenti di quesla

Amministrazione, si proccderà secondo la disciplina contenula nclprcsente atlo e in coniormità
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a quanto slabilirc neì Regolamenlo uE 2016/679 ed in paticolare:

o alla nomina dei Responsabiìi del trattamento;

o aìl'istituzione dei registri delle aÍìvi(à di trattamenlo;

o a meltere in atto misure t€cniche e organizzative adeguate per garantìre ed essere in grado

di din)oslrare che i trattamenti dei dali personali vengono effettuati in conforntità alla

disciplina europea;

o all aggiornamento della docunentazionc ìn essere nell,Énle in relazione ai traftamenti dei

dati personali.

Av\er.ù la pre\(rì(c deliber:rzionc sono arnmcssi i.eguenri ricorsi:

- Ricorso straordinario aì Presìdente della Reprbblica, da panc di chi vi abbia inreresse. per motivi di

legittilnità, entro l20 giorni, aì sensi del D.p.R. 24. .197t, n. l l99;

- Ricorso giurisdizional€ al ]'ribunale Regionale di ciusr'zia Amminisrmtiva del Lazio, da pane di chi vi
abbia interesse. entro 60 giorni. ai sensi della legge 06.12. Ì 9? I, n.1034.

I ricorsi l) e 2) sono alternativi.

La dalibera è alprcyata con roti unafiini.

La prcsente deliheru:ione. con voti undninì, è dichiaruu innrcdiatanente esrguihìle ai senti dell'art. 22 contnttt

2 dcllo Sta!uto vigente.
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ISTRUZIONI OPERATIVE INCARICATI DEL TRATTAMI]NTO

INDICE

Premessa

L Definizioni

2. Ad€mpimenti

3. Modalità di svolgimento delle operazlonr

4. Istruzioni per I'uso degli strumenlì informatìci

a) G€slione strumenti elettronici (pc fissi e portatili)

b) Gestione usemame e password

c) lnstallazione di hardware e softvrare

d) Cestione posta elettronica

e) Gestione del salvataggio deì dati

f) Cestione dei supporti rimovibili

g) Cestione protezione dai virus informatici

5. Istruzioni per l'uso degli strumenti "non elettronici"

a) distruzione delle copie cartacee

b) Misure di sicurezza

c) Pre5cririoniper gli incari(ati

6. Addetti alla manùtenzione

7. Osservanza delle disposizioni in materia di Privacy.

8. Non osservanza della normativa aziendale.

9. Aggiomamento e revisione

PRI,MESSA

Il presente documento contiene le istruzioni operative per gli Incarìcati deltratramento dei dati personali per

la Università Agraria di Tarquinia con sede a Tarquinìa (VT) - Via Giuseppe Garibaldi n. 17,

conformemente al Regolamento (Ue) 2016/6?9 (GDPR).

I dipendentì, i coìlaboratori, i consulenti, i volontad ed in generale tùtte ìe persone autorizzate ad accederc ai

dati personaìi e preposte allo svolgìmento delle operazioni di tratlamento relaliva ai dati, devono ispirarsi a

un principio generale di diligenza e corÍellezz.a. Ogni utilizzo dei dati in possesso dell'Ente diverso da

finalità strettamente professionali, è espressamente vietato. Di seguito vengono esposte Ie regole

comportamentali da seguire per evitare e prevenire condone che anche inconsapevolmente potrebbero

comportare rischi alla sicurezza del sistema jnformativo e all'imÍìagine delì'Ente.

I, DEFINIZIONI

Secondo I'articolo 4 del Regolamento (Ue) 2016/679 (GDPR), si definisce:

- Dato personale: qualsiasì informazione riguardante una persona fisica identificata o identificabile

((interessato)); si considera identificabile la persona fisica che può essere identificata, direfamente o

Università Agraria di Tùquinia Aìlegato alla Delibemzione deìla ciìrnta Esecùtila n. 8A0 r 9



ISfRUZIONI APERAÍ]VE |NCARICAîO TRAÍTAMENÍA DA|I

indìrettamente, con particolare riferimento a un identificativo come il nome, un numero di identìficazione,

dati relalivi all'ubicazione, un identificarivo online o a uno o più elementi caratteristici deììa sua identità

fisica, fisiologica, genetica, psìchica, economica, cuhuraÌe o sociale;

- Trattamento: qualsiasi operazìone o ìnsìeme di operazioni, compiute con o senza l'ausilio dì processi

automalizzati e appìicate a dati personali o insiemi di dati pe.sonali, come la raccolta, la registrazione,

l'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica I'estrazione, la

corsultazione, I'uso, la comunicazione mediante trasmissione, diffùsione o qualsiasi altra forma d; messa

a disposìzione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione;

- Violazione dei datì personali: la violazione di sicurezza che comporta accidentalmente o ir modo illecilo

Ia distruzìone, la perdita, la modifica, ìa divulgazione non autorizzata o I'accesso ai dali personali

lra)messi. con-er\ali o comunque lratîati.

2. ADEMPIMENTI

Ciascun incaricato del trattamento deve:

' rispenare i principi generali del Rego'amento (Ue) 2016/679 (GDPR), con palìcolare riferimento alla

liceità e correttezza del proprio agire, all'obbligo di pfocedere alla raccolta e alla registrazione dei dati per

scopi determinati, espliciti e legittimi;

- rispettare ì'obbligo di riservatezza e se}refezza e conseguentemente il divieto di comunicazione e

diffusione deidali traftati nel corso dell'incarico svolto;

- utiìizzare i dati, cui abbia accesso. solamenle per finalità compatìbili all'esecuzione delle proprie

mansioni o dei compiti affidati, per cui è autorizzato ad accedere alle informazioni e ad ùlilizzare gli

strumentiaziendali;

- rispettare le misure di sicurezza idonee adottate dall'Ente, atte a salvaguardare la riservatezza e l'integrità

deidati;

- segnalare evenluali malfunzionamenti di strumenti elettronici, perdìte di dati o esigenze (sia di natura

organizzativa, sia tecnica), che possano migliorare lo svolgimento delle operazioni affidale;

- accedere ai dati strettamente necessari all'esercizio delle proprie funzioni e competenze;

' in caso di interuzione del lavoro, anche temporanea, verìficare che i dati traftatì non siano accessibili a

terzi non autorizzati;

- mantenere riservate le proprìe credenzialidi autenticazione;

. svolgere Ie attivita previste dai trattamenti secondo Ie direttive del responsabile del trattamento dei dati;

non modificare itrattamenti esislenti o introdurre nuovi trattamenti sena l'esplicita aúlorizzazione deì

responsabile del trattamento dei dati;

- rispettare e fa-r rispettare le norme di sicurezza per la protezione dei dati personali;

- informare il responsabile in caso di ìncidenîe di sicurezza che coinvolga dati panìcolari e non;

. raccogliere, registrare e conservar€ i dati presenti negli atti € documenti contenuti nei fascicoli dell'Enle e

nei supporti informatici avendo cura che I'accesso ad essi sìa possibile solo ai soggetti autorizzatil

- esegùire qualsiasì altra operazione di trattamento nei Iimiti delle proprie mansioni e nel rispetto delle

norme di legge.

2
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3. MODALITA DI SVOLGIMENTO Df,LLE OPERAZIONI

Le principali operazioni degli incaricati deltraftamento sono:

- ldentilicaziotr€ dell'inter€ssato

al momento della raccolta dei dati personali, qualora sia necessario individuare l'identità del soggetto che

fomisce le informazioni, è obbligatorio richiedere un documento di identità o di ricoroscimento, al fine di

verificare la id€ntità e di procedere correttamente alla raccolta e alla registrazione delle informazioni;

- verifica del controllo dell'esattezza del dato e della conetta dìgitazione:

al momento della registrazione dei dati raccolti, occorre prestare attenzione alla digitazione e all'inserimento

dei dati identificativi e degli altri dati riferiti all'interessato, al fine di evitare errori, che potrebbero generare

problemi nella corretta gestione dell'anagrafica e nello svolSimento delle operazioni, che caratterizzano il

Drocesso dl trattamento:

- Norme logistiche per I'accesso fisico ai locali

I locaìi, ove sono custoditi i dati personali (ed in panicolare quelli di natura sensibile), devono essere soggetli

a controllo e a verifica, al fine di evitare che durante I'orario di lavoro possano essere conosciutì o accessibili

da parte di soggetti non autorizzati. Sì raccomanda, in caso di allontanamento dal proprio ufficio o dalla

propria postazione di lavoro, di adottare tutte le accortezze e precauzionì al fine di impedire ì'accesso fisico a

chi non sia legittimato, soprattufto se est€rno all'organizzazione di appartenenza. Laddove si esegue iì

trattamento di Dati Personali, deve esserc possibile ricoverare in luogo sicuro i documenti cartacei ed i

supporti rimovibili contenenti tali dati. Pertanto le porte degli uffici ed almeno un armadio per ufficio devono

essere dotati di serratura con chiave. Al termine dell'orario lavorativo, ove la dinamica delle attività ed iì

numero di occupanti lo consentano, è necessario chiudere sempre a chìave gli uffici nei quali vengono svolti

traftamenti di Dati Personali.

- Rilevazione pres€nz€

Ove possibile, si raccomanda di dota.e le sedi dell'Ente di un servizio di rilevazione delle presenze e di un

servizio di reception / sorveglianza. In questo caso, ogni Incaricato è tenuto ad utilizzare sempre i sistemi di

rilevazione pres€nze disponibili, allo scopo di segnalare la propria presenza e legittimare le attiviLà in corso

disvolgimento.

4. ISTRUZIONI PER L'USO Df,GLI STRUMENTI INFORMATICI

5. come principio generale, sia i dispositivi di memorizzazìone del proprio PC sia le unità di r€te,

devono contenere informazioni strettamente professionali e non possono essere utilizzate per scopi

diversi (immagini, video e documenti personaìi).

Di seguito sono riportate le indicazioni per la gestione dei diversi strùmenti informaticì per il traftamenlo

clatl:

a) G€stiore stÌumenti el€ttronici (pc fissi e portatili)

Ciascun incaricato è responsabile del corretlo utilizzo e della cuslodia degli strumenti eleltronici ìn dotazione

(a titolo esemplificativo personal computer, periferiche, lettori di smart card). Si devono adoftare le misure di

sicurezza per Ia tutela delìa riservatezza, consistenli nell'evìtare che I'accesso ai dati possa awenire da pafe
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di soggetîi estranei all'organizzazione o non specificamente autorizzatì. Al fine di verificare il corretto

utilizzo degli skumenti in dotazione potranno essere svolti controlli a campione mediante la raccolta e

I'analìsi di dati aggregati e anonimi. ìnoltre, nel caso di provato o constatato uso illecito o non consentito

degli strùmenti elettronici, risultante dalla verifica delle informazioni in modalità aggregata e anonima, può

essere necessario procedere alla verifica delle registrazioni delle sessioni di lavoro, al fine di sanzionare

condotte illecite, anche su rìchiesta dell'autorità giudizìaria, cui le informazioni potranno essere comunicate,

senza alcuna ulteriore informativa all'interessato.

Per la gestione della sessione di lavoro sul pc (fisso e poÍatile), è necessario che:

. al termine delle ore di servìzio, il PC deve essere spento, a meno che non stia svolgendo elaborazioni

particolari. ln tal caso gli uffici debbono tassativamente essere chiusi a chiave;

. Se l'incaricato si assenta momentaneamente dalla propria postazione deve accertarsi che l'eventuale

sessione di lavoro aperta non sia accessibile da altre person€, Penanto deve chiudere la sessione di lavoro sul

PC facendo Logout, oppure in altemativa deve avere attivo un salvaschermo (screen- saver) protetto dalle

credenziali di autenticazione;

. Relativamente all'utilizzo dello screen-saver. occorre osservare le sequenti norme:

- Non d€ve mai essere disattivato;

- ll suo avvio automatico deve essere previsto non oìtre i primi l0 minuti di inattività del PC;

- Deve essere messo in funzione manualmente ogni volta che si lascia il PC incustodito ed acceso;

. Quando si esegue la stampa di un documento contenente dati personali, ìn panicolare su una stampante

condivisa, occorre ritirare tempestivamente i documentì stampati per evitare I'accesso a soggetti non abilitati

altrattamento.

Per I'utilizzo dei PC pofatili valgono le regole elencate per i PC connessi alla rete, con le seguenti ìrlteriori

raccomandazioni:

. prima della riconsegna, rimuovere eventuali file ivi elaborati;

. quando il PC portatile è nei localì dell'Enle, non lasciarlo mai incustodito; in caso di brevi assenze

assicurarlo alla scrivania o ad elementi "sicùri" dell'a.redamento (maniglie, intelaiature...) utillzzando glì

apposìti cavi in acciaio dotati di lucchetto;

'quando il PC portatile è all'esterno dell'Ente, evhare di lasciarlo incustodito;

t per assenze prolungate, anche qualora I'ambiente venga ritenuto "affidabile", è necessario custodire il

portatile in modo oppofuno es. cassaforte;

. in caso di funo di un porlatiie è necessario avvertire tempestivamente il responsabile del Servizìo

lnformatico, onde prevenire possibili inîrusionì ai sistemi aziendali;

. in caso di viaggio aereo trasporlare tassativamente il portatile come bagaglio a mano;

. eseguire periodicamente salvataggi dei dati e non tenere tali backup insieme al PC portatile.

b) Gestione username e password

L'accesso al PC, sia esso collegato in rete o meno, è protetto da un sistema di autenticazione che richiede

all'lncaricato di inserire sulla videata di accesso all'elabomtore un codice utente (us€rname) ed una parola

chiave (password). L'adozione ed il corretto utilizzo della combinazione usemame / password è
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fondamentale per il corretto utììizzo del PC, in quanto:

. tutela I'utilizzatore ed in generale l'Ente da accessi ìllecili, atîi di vandalismo e, in generale, vioìazioni e

danneggiamenti del proprio patrimonio informativo;

. tut€la l'lncaricato da false imputazioni, garantendo che nessuno possa operare a suo nome e che, con il suo

profilo (ossia con le sue user id e password) solo lui possa svoìg€re determinate azionr;

. è necessario per gestire coffettamente gìi accessi a risorse condivise-

Ciascun incaricato deve scegliere le password in base ai seguenti cfiteri:

. devono essere lunghe almeno ono caratteri;

. non devono fare riferimento ad infoftazioni agevolmente riconducibili ai soggetti utilizzatori o ai loro

famigliaril

. devono contenere una combinazione di numeri e/o segni speciali, lett€re, maiuscole e minuscole;

. non deve essere uguali alle precedenti.

Per la corretla gestione della password è necessario:

. Almeno ogni 3 mesi è obblìgatorio cambiare la password;

. Ogni password ricevÙta va modificata al primo utilizzo;

. La pass\aord renga conservata in un luogo sicuroi

'Non rivelare o condividere Ia password con ìcolleghi dì lavoro, famigliari e amici, soprattutto attraverso il
lelefono;

. Non utilizzare la funzione, offerta da alcùni software, di salvare automaticamente la password per

successivi utilizzi delìe applicazioni.

c) Installazione di hrrdwsre e software

L'installazione di hardware e software, nonché la modifica dei parametrì di configurazione, possono essere

eseguiti solamente dalle persone del servizio Informatico su mandato del Responsabile del trattamento per i

Sistemi Elettronici. Pefanto si mccomanda agli utenti dei pC di rispettare i seguenti divietìl
. Non utilizzare sul PC dispositivi personali, o comùnque non aziendali, quali leftorì dispositivi dì

memorizzazione dei dati;

. Non installare sistemi pe. connessione esteme (es : modem, wifi); tali connessioni, aggirando i sistemi

preposti alla sìcurezza della rete aziendale, aumentano sensibilmenfe ìrischi di intrLrsioni e di attacchi

dall'esterno;

. Non infallare programmi, anche in version€ demo. ln particolare, è vietata I'installazione di giochi,

programmì in prova (shareware), p.ogrammi gratuiti (freeware), programmi pirata, e in generale tufti i

softrvare non autorizzati dal Servizio Informatico;

'Non modifìcare i parametri di configurazion€ del proprio pc senza espressa aùtorizzazione e senza il

sùpporto di personale tecnico qualificato.

Si ricorda che normalmente la condivisione dì aree e di risorse del proprio pC e vietata. può essere

aurorjzzata dal servizìo lnformatico, solo in casi eccezionali e solo per il tempo strettamente necessario allo

svolgimento delle atlivita di lavoro. In questi casi devono essere adottate password di lettura e scrittura e la

condivisione deve operare solo su singole directory del PC, e non sull'intero disco rigido.
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d) Gestione posta elettronica Ente

tì servizio di posta elettronica viene fomito per permenere la comunicazione con soggetti terzi interni ed

esterni per le finalità dello studio e in stretta connessione con I'effettiva attività e mansioni del lavoratore o

del volontario che utilizza tale funzionalità.

Al fine di non compromettere la sicurezza dello sîudio e di pr€venire consegùenze legali a carico della stessa,

bisogna adottare le seguentì norme comportamentali:

. Se si ficevono mail da destinatari sconosciuti contenenti file di qualsiasi tipo, proc€d€re alla loro immediata

eliminazioner

. È fatto divieto di utitizzare le caselle dì posta elettronica per I'invio di messaggi personali o per Ia

oartecìDazione a dibattiti, forum o mail list, salvo diversa ed esplicita aufotizzazioie;

. La casella di posta elettronica assegnata deve essere mantenuta in ordine, cancellando idocumenti inutilì

sp€cialmente se contengono allegati ingombranti come dimensione

Nell'ipotesi in cui la email debba essere utilizzata per la trasmissione di dati particolari (ex dati sensibili)' si

mccomanda di prestare attenzione a che:

. l'indìrizzo del deslinatario sia stato correttamente digitato'

. l,ogSetto del messaggio non contenga direttamente il riferimento a stati, fatti o qualità idonei a fivelare dati

dinatura sensibile;

, nel corpo del messaggio sia presente un'inÎestazione standardizzata in cui si awerta della

confi den/ralrtà riser! ateza del mes\aggio:

e) Gestione d€l salvataggio dei dati

r Per i dati ed i documenii che .isiedono sui server gestiti centralmente' come ad esempio cartelle di rete e

database. il Servizio lnformatico esegue i salvataggi con la possibilità di ripristinare in toto oppure

selettivamente eventuali files distrutti, ad esempio per guasti hardware oppure per cancellazioni ìnvolontarie'

. per i datì ed i documenti che risiedono esclusivamente sul PC, ogni Incaricato deve eseSurre almeno una

volta alìa settimana la copia (salvataggio, o backup) Questo allo scopo di garantire la disponibìlità ed il

ripristino dei Dati Personalì nel caso di una generica comprom;ssione delle risofse (cancellazioni accid€niali.

guasti, funì...). L'lncaricato deve verificare che isupponi informatici utilizzati per il backÙp' che

normalmente sono dischi magnetici estemi, CD, DVD oppure flash disks (chiavette) siano funzionali e non

corrotti.

0 Gesliore dei supporti rimovibili

I suoDorti rimovibili, come ad esempio dischi magnetici esterni, penne USB o CD riscrivibili' quando

contengono datì personali devono essere custoditi in luogo protetto e non accessibile (cassaforte' armadio

chiuso a chiave, etc.). Quando non sono più utilizzati devono essere distrutti o resi inutilizzabili' owero

possono essere rìutilizzati da altri lncaricati non aulorizzati al trattamento degli stessi dati, soltanto dopo

essere srati fomattati. Tali operazioni vengono effetluate a cura del servizìo sistemi Il trasf€rimento di file

contenenti dati pe.sonali, dati particolari (ex dati sensibili) e giudiziarì su supporti fimovibili, è da eseguire

unìcamente in vìa transitoria, ponendo la massima attenzione alla destinazione di trasîerimenro e canc€lìando
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i file appena possibile. I dati particolari (ex dati sensibili)/gìudiziari devono €ssere crittografati.

g) Gestione protezione dai virus informatici

Per prevenir€ eventuali danneggiamenti al software causati dalla presenza o dall'azìone di programmi virus

informatici, su ogni elaboratore dell'Ente è stato installato un software antivirus che si aggioma

automaticamente all'ultima versione disponibile.

L'antivirus a non deve mai essere disattivato o sostituito con altro antivirus non ufficialm€nte fomito.

Nel caso il programma antivirus installato sul proprio PC riscontri la presenza di un virus, oppure si sospetti

la presenza di un virus non rilevato dal programma antivirus è necessario dame immediatamente

segnalazione al responsabile del Servizìo Informatico.

Si raccomanda di non scaricare e né tantomeno aprire file provenìentì via e-mail da mittenti sconosciuti. Tali

file, possono esseae portatori di virus e compromettere la funzionalita del PC; l'integrità dei dati in essa

contenuti e soprattutto ì'integrità deì sistemi collegati al PC stesso.

6. ISTRUZIONI PER L'USO DEGLI STRUMENTI "NON ELETTRONICI"

Per "non elettronici" si intendono sia documenti cartacei sia documenti di altro tìpo come ad esempìo

microfilm, microfiches € lucidi. I documenti di qùesto tipo contenenti dati particolari (ex dati sensibili) o

giudiziari devono esser€ protetti in appositi armadi dotatì di chiavi. Tutti i documenti contenenti dati

paficolari (ex dati sensibili) o giudiziarì che si ritiene debbano essere eliminati devono essere distrutti e non

gettati nei cestini.

Per proteggere i dati personalì è opportuno evitare il deposito di documenti di qualsiasi genere negli ainbientì

di transito o pubblici (corridoi o sale riunioni), come pure I'abbandono in vista sulle scrivanie quando ci si

debba assentare dal proprio posto di lavoro. Nel caso di dati particolari (ex dati sensibili) e/o giudiziari, il

rispetto di queste norme è obbligatorio.

a) distruzion€ d€lle copie cartacee

Coloro che sono preposti alla duplicazione di documentazione (con stampanti o fotocopìatrici o altre

periferiche) owero che utilizzando strumenti per la riproduzione cartacea di documenti digitali, sono tenuti a

procedere alla relativa distruzione del supporto, qualora si verìfichìno errori o la riproduzione non sia

corretta, evitando di riutilizzare i fogli, saìva I'ipotesi di uso esctusivamente personale per eventuali appunli

o brutt€ copie, da distruggere imm€diatamente quando non più necessarie;

b) Misùre di sicurezza

Il trattamento sicuro di documenti conleneoti Dati Personali rìchìede la presenza di misure di sicurezza con

le quali l'lncaricato possa interagire ed una serie di accorgimenti direttamente gestibili dall'lncaricato stesso.

ln pa(icoìare, si richiede:

. la presenza e l'uso tassativo di a.madi e cassetti dotali di serratura adeguata;

. ìa presenza e I'uso tassativo, ove si rìchieda ìa dislruzione di documenlì contenenti dati particolarì (ex datì

sensibili) e giudiziari, dì un tritadocumenti.

c) Prescrizioni per gli incaricati
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L'lncaricato deve attenersi alle s€guenti prescrizioni:

. in nessun caso è concesso l'accesso a documentazione contenente Dati Personali per molivi non dettati da

esigenze di lavoro strettamente connesse ai trattamenri dichiarati, autorizzatie tutelati dalTitolare;

. la documentazione contenente Dati Personali che, per ragìoni di praticita operativa, risiede sulle scrivanie

degli lncaricati, deve comunque essere rimossa al lermine dell'orario di lavoro;

. I'accesso ai supporti deve esse.e limitato al tempo necessario a svolgere i Trattamenti previsri;

' i supporti devono essere archiviati in ambiente ad accesso controllato;

. idocumenticonlenenti dati personalì, non devono esse.e lasciati incustoditi in un ambiente non controllato

(ad es. a seguito della stampa dei documentì su stampante di rete);

. il numero di copie di documenti contenenti Dati Personali deve essere strettamente fÌrnzionale alle esigenze

di lavoro;

. cassetti ed armadì contenenti documentazione riservata debbono tassativamente essere chiusi a chiave fuori

dell'orario dì lavoro;

. l'accesso fuori orario lavorativo a documenti contenti Dati particolari (ex dati sensibili) /giudiziari pìrò

avvenire da pane di personale lncaricato, o tramite autorizzazione di quest'ultimo, unicamente previa

registrazione d€ll'accesso a tali documenti;

. la distruzione di documenti contenenti Dati Personali deve essere operata, ove possibile, direttamente dal

personale Incaricato;

. ove non siano disponibili stnrm€nti per la distruzione dei documenti (trita documenti), o il volume di questi

sia tale da imporre ìl ricorsc al servizio dì mace.o, il personale lncaricato che awia al ma:ero la

docunentazio.re è tenuto a confezionare tale documentazione in modo che il pacco risulti anonimo e solido;

. quando gli atti e idocumenti contenenti dati p€rsonali, dati particolari (ex dati sensibili) o giudiziari sono

aîfidatiagli Incaricatì per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono conlrollati e

custoditi dagli Incaricati fino alla restituzione in naniera che ad essi non accedano persone prive di

autorizzazione, e sono restituiti al termin€ delle operazion i affidate;

. I'accesso agli afchivi contenenti dati particolari (ex dati sensibili) o giudiziari deve essere controllato. Le

persone ammesse, a qualunque titolo, dopo l'orario di chiusura, sono identificate e registrate. Quando gli

archivi non sono dotati di skumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le

person€ che vi accedono devono essere Dreventivamente autorizzate.

. è severamente vietato utilizzare documenti contenenti Datì personali, dati pafiicolari (ex dati sensibili) o

giudiriari come cana da riciclo o da appunrì

7. ADDETTI ALLA MANUTENZIONE

Le seguenti istruzioni devono essere osservale dai preposti in qual;tà di addetti alla gestlone o manutenzlone

che trattano dati di titolarita per iquali è nominato un responsabile del trattamento nonché dagli addetti di

ditte specializzate che svolgano interventi tecnicì dì gestione e manutenzìone degli strumenti elettronici:

. Effetluare operazioni di manutenzione e supporto pe. verifica corretlo funzionamento (monitoraggio e

diagnostica) su fl ìrssi dei dati:
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. gestire le credenziali di autenticazione dei soggetti incaricati del trattamento su indìcazione

dell'Amministratore dì sistema;

. gestire iprofili di autorizzazione degli incaricati al trattamento deì dati, su specifiche impartìte dai

responsabili di funzione/BLJ, su indicazione delì'Amministratore di sistema;

. prowedere alla dìsattivazione/varìazione delle utenze, ivi compreso I'account di posta elettronica,

assegnate al personale cessato dal servizio o che abbia modifrcato il proprio ambito di tÉttamento, su

richiesta specifica dei responsabili e su indicazione dell'Amministraiore di sistema;

. custodire la documentazione cartacea, prodotta nelìo svolSimento dei propri compiti istìtuzionali;

L'accesso agli addetti alla gestìone e manut€nzione è consentito unicamente ai soli dati personali la cui

conoscenza sia strettamente necessaria per adempiere alle operazioni di manutenzione dei programmi o del

sistena informatico.

A ciascun addetto alla manutenzione, previa sottoscrizione di apposito atto per accettazione, è pertanto

consentito eseguire le op€razioni strettamente necessarie a tali scopi e/o richieste dal litolare, secondo le

seguenti istruzioni operative:

. Nel caso in cui sia necessario efîettuare stampe di prova per controllare il funzionamento di stampanti o per

verificare il fiinzionamento di strumenti o programmì installati, non utilizzare files già esistenti ma creare

files di prova.

. Nel caso si renda strettamente necessa.io accederc a files contenenti dati (ad esempio per il recupero di un

testo) limitare I'accesso ai dai; per il tempo stietlamente necessario all'assolvimento dell€ operazioni dì

manutenztone.

. Per effettuare operazìoni di manutenzione sui database aziendali che prevedano la raccolta € la

conservazione dei dati, tali dati dovranno essere custoditi in modo tale da non essere accessìbili da soggetti

non aulonzzau.

. Devono inoltre esserc adottaie ìe misure di sìcurezza minime previste dal codice in materia di protezione

deidati personali;

. E' necessarìo informare al piÌi presto il titolare o il responsabile d€l trattamento qualora si dovessero

riscontrare malfunzionamenti o non conformità.

. Tutti i dati p€rsonalì contenuli nei data base devono essere protetti da passwo.d;

. Nel caso in cui sia necessario accedere ai dati attraverso gli strumenti elettronìci ìn dotazione agli incaricati,

attenersi alle seguenti indicazioDì:

o in presenza dell'incaricato, far digitare la password dall'incaricato stesso evitando di venìme a conoscenza;

o in assenza dell'incaricato rivolgersi alla persona individuata dall'incaricato quale proprio fiduciario il quale

orovvederà all'ìnserimento della password.

. Nei casi in cui sia necessario accedere ai dati personali atlraverso il server, rivolgersì all'ammìniskatore di

sìstema o prowedere, in collaborazione con ì'amminìstratore di sislema stesso, alla creazione di credenzìalì

dì autenticazione da utilizzarsi esclusivamente per I'accesso da pa(e degli addetti alla

manutenzione/gestione dei sistemi informatici;

. L'amministratore di sistema ha facoltà, in qualunque momento di controllare e verificare l'operato degli
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addetti alla manutenzione;

. Qualora si renda necessario prelevare apparecchiature elettroniche per effeftuare attività di ripristino o

inte.venti di manulenzione che componino iì reset dì password precedentemente individuate, la nuova

password di accesso sarà comunìcata all'incaricato il quale provvederà a camb'arla al termine delle

operazioni di manutenzione;

. I'accesso al sistema ìnformatico da pane degli addetti alla manutenzione/gestione del sistema è consentiìo

unicamente previo inserimento di password e ID;

'E'assolutamente vietato comunicare o diffondere ìdati personali di qualsiasi natura provenienti dai

database g€stitidalla socìetà, se non previa espressa comunicazione scritta;

. Nel caso in cui ci si awalga di soggetti estemi per interventi specialistici che comportino traftamento di

dali personali deve essere rilasciata una dichiarazione scritta dell'intervento effeîtuato che ne anesta la

conformità alle disposiz;oni in materia di misure minime di sicurezza

8. OSSERVANZA DtrLLE DISPOSIZIONI IN MATERIA DI PROTEZIONf, DATT

PERSONALI

È obbligatorio attenersi alt€ disposizioni in materia di protezione dati personali e di misure minime di

sicurezza, ai sensi deì GDPR 2016/6?9.

9. NON OSSERVANZA Df,LLA NORMATIVA

Il mancaio r;spetto o la violazione delìe regole conîenute nel presente regolamento è pe.seguibile con

prowediment; disciplinari nonché con le azioni civili e pen^li consentìte.

rO. A.GGIORNAMENTO E Rf,VISIONE

Tutli gli utenti possono proporre, quando ritenuto necessa.io, integrazioni al presente Regolamento. Le

proposte verranno esaminate dalla Difezione.

Il presente Regolamento è soggetto a revisione con frequenza annuale,

Data

Timbro e Íirma

p.p.v

DATA f, FIRMA INCARICATO
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Prreri rilasciati ai s€nsi dell'art. 49 comÌna I del Testo UÍico d€lle leggi sull'Ordinanento degli Enii Locali
D. Lgs. 18,08.2000 Í, 26? come sostituito dall'srt.3 comma I letl. ,) Legge 1.12.2012 n.213

Parte integrante e sostanziale della deliberazione della Giunta Esecutiva n. 8 del 28 gennaio 2019

Servizio Fitranziario-Personale.URP

Oggetto: Adozione in via propositiva del Regolamento di attuazione deì Regolamento UE 20161619 rclaliyo
alla protezione delle persone fisiche con riguardo altrattamento dei datipersonali.

Visto, si espÍime parere favorevole
sull'Ordinamento degli Enti Locali
Legge'7.12.20 12 n. 213).

in ordine alla sola regolarità tecnica (art. 49 comma I del T.U. delle leggi
- D. Lgs. 18.08.2000, n.267 come sostìtuito dall'art.3 comma I lett. ò,

Tarquinia. 2l gennaio 20lq

ll Responsabile del Servizio Finanziario
Personale e U.R.P.
F.to Maria Bellu€ci

Visto, si esprime parere favorevole
sull'ordinamento degli Enti Locali
Legge'l .12.2012 n. 213).

in ordine alla regolarità
- D. Lgs. 18.08.2000, n.

contabile (art. 49 comma I del T.U. delle leggi
267 come sostituito dall'art. J comma I lett. ó,

Tarquinia, 2l gennaio 2019

Il Responsabile del Servizio Finanziario
Personal€ e U-R-P.
F.to Maria Bellucci
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Di quanto sopra si è redatto il presente verbale che previa lettura e conferma viene sottoscritto

Il Presidente
fto Sergio Borzacchi

ll Se$etado
f.to Dott. RossaÌìo Cea
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